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Paquetes de licencias,
Servicios de seguridad
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Zyxel USG FLEX / Zyxel ATP / Nebula Control Center
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Servicios y Licencias
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netellp
de Seguridad

Ofrecemos opciones flexibles mejorando tu

red con una conectividad fiable, capacidades
de gestién en la nube de Ultima generacién y
una alta proteccién de seguridad contra todas

las ciberamenazas.
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Control inteligente de aplicaciones
Clasifica y gestiona automaticamente el uso
de las aplicaciones de red.
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Filtrado de contenidos
Bloquea el acceso a sitios web maliciosos
o de riesgo.

Sandboxing
Protege frente a la descarga o el envio de
ficheros con amenazas desconocidas en su
interior.

Seguridad
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Anti-Malware
Analiza los archivos y documentos en busca
de virus y otras amenazas.

Seguridad en Email/Antispam
Protege a tu empresa del spam, el malware
y el phishing en las comunicaciones de
correo electrénico.
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SecuReporter
Anélisis e informes de seguridad avanzados
para controlar las actividades de red en tu
empresa.

Prevencion de intrusiones
Paquete de inspeccién profunda contra
ataques conocidos a la red.

GeoEnforcer
Administrar el trafico de la red mediante
la asignacion de direcciones IP a regiones
geogréficas.

Deteccién y respuesta colaborativa
La deteccién y respuesta colaborativa (CDR)
se utiliza para identificar las amenazas y los
riesgos que puedan surgir en tu negocio.

Conectividad
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Conexion y proteccién
Protege las redes WiFi contra las amenazas
de ciberseguridad y optimiza la conectivi-
dad WiFi de tu empresa.
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Seguridad WIFI
Optimiza los recursos de forma facil y segu-
ra con trabajadores en remoto, con tlneles
seguros y autenticacién estricta 2FA.

Profesional Pack (PRO)

Un conjunto de servicios muy completo,
con todas las funciones avanzadas para
gestionar, controlar y monitorizar las redes
empresariales.




Elige un paquete. Qnetelip

Despreocupate de todo.

Funcionalidades / Pack Basic Pack Pro Pack Funcionalidades / Pack Basic Pack Pro Pack

Registro ilimitado y administracién central (configuracion, Usuarios de email y notificaciones de alerta
monitoreo, dashboard, mapa de ubicacién y plano de planta
isual) de dispositivos Nebula o - )
visual) Ispositiv u WiFi Vouchers™ (codigos automaticos para acceso/autentica-
Implementacién automética Zero Touch™ (hardware y confi- cién con limites de tiempo definidos por el usuario)
guracion desde la nube) Registros de cambio y auditoria de usuarios de la organiza-
cién
Gestion de firmware . . .
Sincronizacién, clonacién y plantilla de configuracién en
APP IOS y Android (Despliegue, Gestidn y Notificaciones toda la organizacion
Push) Copias de seguridad y restauracion de la configuracién
Informes y monitoreo de dispositivos y clientes (informacién 24hr 1afo inicial
de registro y estadisticas) Configurador y acceso CLI" remoto + Archivo de registro de
Cuentas de gdministradc.)r.por qrganizacién (acceso comple- 5 cuentas Sin limite tréfico de Zyxel (SecuReporter”)
to con permisos de administracién)
Entradas de autenticacién de usuario (a través del servidor 50 Sin limite Soporte prioritario a NCC
de Nebula NCC)

. ) API para la integracién de aplicaciones v
Programacién de funciones de red (SSID/PoE/reglas de P 9 P @
firewall) Diagndstico del cliente (registro de eventos basado en el

L recorrido de la conexién)

Autenticacion basada en MAC y 802.1X v

Seguridad WiFi AAA avanzada (Gestion, control, monitoreo
Autenticacién de portal cautivo e informes)

i H Afi *
Programacién avanzada de firmware (organizacién/web/ Archivo de registro de trafico de Zyxel (SecuReporter’)
dispositivo
P ) Conjunto de funciones avanzadas de VPN de cortafuegos (

Funciones avanzadas de generacién de informes L2TP/IPSec)

Deteccidn y respuesta colaborativa (CDR) con accién de
Topologia de red automética (actualizacion y seguimiento en respuesta automatica (solo series USG FLEX y ATP)
tiempo real con datos histéricos)

Notas adicionales:
802.1X: protocolo de acceso a puertos para proteger redes mediante autenticacion. \
Zero Touch: registro de red mediante el escaneo de un cédigo QR en cada dispositivo, estableciéndose las configuraciones preestablecidas. 4
Portal cautivo: permite controlar y gestionar el acceso a redes WiFi a través de un proceso de autenticacién o login. "
WiFi Vouchers: solucion facilitamos cupones con cédigo para proporcionar una conexion a Internet, sea para un restaurante, un hotel o una zona

de camping.
CLl: interfaz de lineas de comandos.
SecuReporter: servicio de informes y analisis inteligente basado en la nube que facilita a los administradores de redes una vista centralizada de las

actividades de la red.

Consulta las directrices de cada paquete y licencias disponibles.
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Paquete de licencias onetelip

por modelo de Firewall

Zyxel USG FLEX

Modelos de Firewall (con licencias)

Proteccion multicapa de alta seguridad.

Diseflado con una proteccién multicapa contra

multiples tipos de amenazas tanto internas como -
externas, ofreciendo un acceso remoto seguroy
flexible para el trabajo y la gestién remota. USG Flex 100 USG Flex 100W USG Flex 200
Numero méximo/usuarios Hasta 20 usuarios Hasta 20 usuarios Hasta 80 usuarios
Ancho de banda 400 megas 400 megas 600 megas
Licencias Pack 1 afio/servicios Pack 1 afio/servicios Pack 1 afio/servicios
Prueba gratuita (30 dias) UTM Security Pack + UTM Security Pack + UTM Security Pack +
PRO Pack + Hospitality Pack PRO Pack + Hospitality Pack PRO Pack + Hospitality Pack
Licencias incluidas UTM Security Pack + UTM Security Pack + UTM Security Pack +
PRO Pack (1 afio) PRO Pack (1 afio) PRO Pack (1 afio)
Especificaciones de Hardware
Wireless standard | e st e
. . 10/100/1000 Mbps RJ-45 ports 4 x LAN/DMZ, 1 x WAN, 1 x SFP 4 x LAN/DMZ, 1 x WAN, 1 x SFP 4 x LAN/DMZ, 2 x WAN, 1 x SFP
‘\‘ i 10 - g A : Puertos USB3.0 1 1 2
:Mﬁi w Puerto de consola RJ-45 RJ-45 DB9

2 aaa‘aaaaa - - il
: Ventilador integrado |

Capacidad y rendimiento del sistema

Salida de firewall 900 Mbit/s 900 Mbit/s 1800 Mbit/s
Rendimiento VPN (Mbps) 270 Mbit/s 270 Mbit/s 450 Mbit/s
Numero de conexiones VPN (Mbps) 100 100 160
Rendimiento UTM (Anti-malware & IPS, Mbps) 360 360 550
Conexiones simultdneas VPN/SSL (por defecto) 30 30 60
Nidmero méximo de Tineles VPN SSL 30 30 60
Nidmero méximo de Tlneles VPN IPSec 40 40 100
Méximo de sesiones recurrentes TCP 300,00 300,00 600,00
VPN, cantidad de tlneles 64 64

Nimero de VLANs 8 8 16
Numero de AP’s que soporta defecto/max 8/24 8/24 8/40

ESTA MODALIDAD TIENE FUNCIONALIDADES ADICIONALES (pagina siguiente)




Funcionalidades

por modelo de Firewall

Zyxel USG FLEX

Proteccion multicapa de alta seguridad.

Diseflado con una proteccién multicapa contra
multiples tipos de amenazas tanto internas como
externas, ofreciendo un acceso remoto seguro y
flexible para el trabajo y la gestién remota.
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* Los precios no llevan incluido IVA.

* Por la compra de cualquier equipo de Firewall, se incluye 1 Licencia
UTM + Pro (anual).

** Todas las especificaciones estan sujetas a cambios sin previo aviso.
* Consulta las directrices de cada paquete y licencias disponibles.

Modelos de Firewall (con licencias)

netelip

USG Flex 100

USG Flex 100W

USG Flex 200

Funcionalidades

1. Seguridad

Anti-Malware
IPS/IDP
Filtrado de Contenidos Web
Control inteligente de Aplicaciones
Anti-Phishing
Proteccion frente a zonas geograficas
Autenticacién de doble factor
Informacién del dispositivo conectado
Inspeccién SSL (HTTPS)
Security Profile Synchronize (SPS)
SecuReporter Premium
Filtrado de Contenidos Web
Proteccién Anti-Intrusiones + URL maliciosas
Sandboxing e e e
Proteccién frente a accesos a IP B
Proteccion a consultas DNS maliciosas e —— e
Anti-Botnet —— L e e
Proteccion a comportamientos maliciosos enlared | e | e
2. Conectividad

Nebula Cloud (administrado)
3. Soporte para:

Amazon VPC
Microsoft Azure

Modelo de Firewall 643,90 € 739,90 € 974,90 €*
Licencia UTM + PRO (anual) 259,90 €*/afio 259,90 €*/afio 380,90 €*/afio
Configuracion Firewall 29,90 €*/mes 29,90 €*/mes 29,90 €*/mes
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Paquete de licencias

por modelo de Firewall

Maxima proteccién de la red.

Disefiado con un nivel de proteccion muy elevado
para proteger las redes de tu empresa y ofrecer una
conexion segura desde el exterior.

netelip

Modelos de Firewall (con licencias)

ZYXEL — |
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USG ATP 100

USG ATP 100W

USG ATP 200

Numero méximo/usuarios

Hasta 15 usuarios

hasta 15 usuarios

Hasta 120 usuarios

Ancho de banda

400 megas

400 megas

600 megas

Licencias

Pack 1 afio/servicios

Pack 1 afio/servicios

Pack 1 afio/servicios

Prueba gratuita (30 dias)

GOLD Security Pack +
PRO Pack

GOLD Security Pack +
PRO Pack

GOLD Security Pack +
PRO Pack

Licencias incluidas

GOLD Security Pack +
PRO Pack (1 afio)

GOLD Security Pack +
PRO Pack (1 afio)

GOLD Security Pack +
PRO Pack (1 afio)

Especificaciones de Hardware

Wireless standard

80211 a/b/g/n/ac

Interfaces 3 x LAN/DMZ, 1 x WAN, 1x OPT 3 x LAN/DMZ, 1 x WAN, 1 x SFP, 4 x LAN/DMZ, 2 x WAN, 1 x SFP
1x OPT
Puertos USB3.0 1 1 2
Puerto de consola RJ45 RJ45 DB9
Ventilador integrado | e e e
Capacidad y rendimiento del sistema
Salida de firewall 1000 Mbit/s 1000 Mbit/s 2000 Mbit/s
Rendimiento VPN (Mbps) 300 Mbit/s 300 Mbit/s 500 Mbit/s
Rendimiento IPS (Mbps) 600 600 1200
Rendimiento Anti-malware (Mbps) 380 380 630
Ndmero maximo de Tuneles VPN SSL 30 30 60
Ndmero maximo de Tdneles VPN IPSec 40 40 100
Maximo de sesiones recurrentes TCP 300,00 300,00 600,00
Ndmero de VLANs 8 8 16
Numero de AP’s que soporta defecto/max 24 24 40
Ndmero de VLANs 8 8 16
Numero de AP’s que soporta defecto/max 8/24 8/24 8/40

ESTA MODALIDAD TIENE FUNCIONALIDADES ADICIONALES (pagina siguiente)




Funcionalidades

por modelo de Firewall

Zyxel ATP

Maxima proteccion de la red.

Disefiado con un nivel de proteccion muy elevado
para proteger las redes de tu empresa y ofrecer una
conexion segura desde el exterior.

(i
L
¢ i

[l
IHHHIJHHH
lml’HHIHHIIHII

I
I fil
,l"I,I'IIHHIHIHIHHHH

* Los precios no llevan incluido IVA.

* Por la compra de cualquier equipo de Firewall, se incluye 1 Licencia
UTM + Pro (anual).

** Todas las especificaciones estan sujetas a cambios sin previo aviso.

** | a tarifa de suscripcion de la licencia y los permisos pueden variar
segln el pais.
* Consulta las directrices de cada paquete y licencias disponibles.

Modelos de Firewall

netelip

]
USG ATP 100 USG ATP 100W USG ATP 200 ‘

Funcionalidades

1. Seguridad

Anti-Malware
IPS/IDP
Filtrado de Contenidos Web
Control inteligente de Aplicaciones
Anti-Phishing
Proteccion frente a zonas geogréficas
Autenticacion de doble factor
Informacion del dispositivo conectado
Inspeccién SSL (HTTPS)
Security Profile Synchronize (SPS)
SecuReporter Premium
Filtrado de Contenidos Web
Proteccién Anti-Intrusiones + URL maliciosas
Sandboxing
Proteccién frente a accesos a IP
Proteccién a consultas DNS maliciosas
Anti-Botnet
Proteccién a comportamientos maliciosos en la red
2. Conectividad

Nebula Cloud (administrado)
3. Soporte para:

Amazon VPC
Microsoft Azure

Modelo de Firewall 773,90 €* 928,90 €* 1.218,90 €*
Licencia UTM + PRO (anual) 350,90 €*/afio 350,90 €*/afio 440,90 €*/afio
Configuracién/soporte Firewall 29,90€/mes 29,90€/mes 29,90€/mes
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Q :
Te lo ponemos facil netelip

Cuadro resumen - Pack de licencias

UtM
Cuadro resumen - Pack de licencias Security Nebula Basic Pack Nebula Pro Pack
Pack
USG Flex 100
USG Flex 200
Zyxel ATP 100
[ LT | Zyxel ATP 200
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* Consulta las directrices de cada paquete y licencias disponibles.
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iHabla con un especialista en redes
hoy mismo!

Encuentra la solucion perfecta para la deteccién, prevencién
y respuesta rapida de amenazas.

¢Preguntas?
Contacta conmigo, cuando quieras.

Agenda una reunién en mi calendario.

Adrian Rubio
Asesor de empresas

adrian.rubio@netelip.cloud

®hetelip

www.netelip.com


https://meetings.hubspot.com/adri-rubio/asesoramiento-netelip
mailto:adrian.rubio%40netelip.cloud?subject=Paquetes%20de%20licencias%2C%20%0DServicios%20de%20seguridad%20%0Dy%20Firewall
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